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Schütze deine Daten online!

Protège tes données en ligne!

 
www.bee-secure.lu/cloud
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CLOUD 
Ein Begriff, der aus der digitalen 
Welt nicht mehr wegzudenken ist. 

Die Cloud - was ist das überhaupt? 
Cloud Computing erlaubt es, jederzeit und überall auf Online-
Dienste, Apps und Programme zuzugreifen, und zwar mit Hilfe 
unterschiedlicher Geräte (Smartphone, Computer, Laptop, 
Tablet, Konsolen …). 
Es gibt verschiedene Arten von Clouds die mehr oder weniger 
vielseitige Funktionen bieten. Diese reichen von einfachem 
Speicherplatz - wo Dateien gespeichert und geteilt werden können 
- bis hin zu Online-Services wie zum Beispiel E-Mail, Facebook,
WhatsApp oder YouTube. Wir müssen diese Programme nicht auf
unserem Computer installieren, da sie in der Cloud selbst
ausgeführt werden.
Durch Benutzung der Cloud-Dienste schicken wir allerdings 
Dokumente und Daten an Server, die zu großen, internationalen 
Konzernen gehören, oft mit Sitz im Ausland. Dadurch verlieren wir zum 
Teil die Kontrolle über unsere Daten. 

Meine Bilder und Videos  
(und andere Dokumente) 
Die meisten Tablets und Smartphones 
speichern automatisch alle Fotos, die wir 
mit ihnen aufnehmen, in einem privaten 
Cloud-Bereich ab. Das ist natürlich sehr 
praktisch, um Urlaubsfotos mit Freunden 
zu teilen. Unangenehm wird es allerdings 
wenn «privatere» Bilder an die 
Öffentlichkeit gelangen, so wie es schon 
vielen Prominenten passiert ist. 

Um Ärger vorzubeugen, sollte man: 
• ein gutes Passwort benutzen um sich mit 

der Cloud zu verbinden; 
• wenn möglich Methoden zur doppelten 

Authentifizierung benutzen;
• alle Geräte, die auf die Cloud zugreifen 

können, sichern; 
• wann immer es geht eine gesicherte 

Verbindung nutzen (https); 
• GPS-Ortung deaktivieren wenn sie 

gerade nicht gebraucht wird. 

Meine Apps 
Im Alltag benutzen wir immer mehr Apps, die ihrerseits Daten über 
unsere Gewohnheiten und Aufenthaltsorte sammeln. Achte deshalb 
darauf: 
• die Vertrauenswürdigkeit der 

installierten App zu überprüfen
(Herausgeber,
Nutzerbewertungen,...);

• vor der Installation einer App über 
ihren Nutzen nachzudenken; 

• gründlich zu überprüfen, welche 
Daten sie sammelt (muss eine 
Taschenlampen-App wirklich auf
meine Kontaktliste zugreifen
können?); 

• Ordnung zu halten: unbenutzte Apps 
und Ordner sollten gelöscht werden. 

Meine sozialen Netzwerke 
Soziale Netzwerke sind ebenfalls eine Art Cloud, auch wenn sie auf 
den ersten Blick nicht danach aussehen. Wer seine mehr oder weniger 
schönen Momente des Lebens mit seinen Freunden teilen möchte -
ob als Bild oder als Text - sollte einige goldene Regeln beachten: 

• Die Privatsphäre-Einstellungen
regelmäßig überprüfen (nicht jeder 
sollte alles über mich wissen können); 

• Private Angaben oder Fotos nicht 
veröffentlichen;

• Vor dem Posten jeden um Erlaubnis 
bitten, der auf dem Foto abgebildet ist. 

Beschwerde? 
Juristische  Beratung? 

Brauchst du Hilfe? 

www.cnpd.lu 
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Meine Cloud, meine Daten und ich 

www.bee-secure.lu/cloud 

Verschlüssle  deine  sensiblen  
Dokumente und Daten wenn du 
sie in der Cloud abspeicherst. So 
stellst du sicher, dass niemand 

ohne Erlaubnis darauf zugreifen 
kann. 

Eine App, die GPS-Ortung 
verwendet, funktioniert auch 

dann, wenn das GPS deaktiviert 
wurde. Das gilt auch für andere 
Funktionen.  Beherrsche  dein  

Smartphone, nicht umgekehrt!

Was einmal hochgeladen wurde, 
bleibt für immer im Internet. Stelle 
ur Sachen ins Netz, wenn du bereit

bist, sie auch öffentlich zu machen.
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