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Sichern Sie Ihr Smartphone  

Wesentliche Tipps für Ihre  
digitale Sicherheit!

Sichern Sie es ab: Nutzen Sie den PIN Code oder 
die Fingerabdruck- bzw. Gesichtserkennung um 
Ihr Gerät vor Zugriff durch Fremde zu schützen.

Sichern Sie Ihre Daten: Konfigurieren Sie  
automatische Backups, um Ihre wertvollen  
Daten bei Verlust oder Problemen mit Ihrem  
Gerät zu schützen.

Bleiben Sie auf dem neuesten Stand: Aktivieren 
Sie automatische Software-Updates, um sicher-

zustellen, dass Ihr Gerät die neuesten Sicherheits-
patches und Fehlerbehebungen enthält.

Achten Sie auf Phishing-Versuche: Vorsicht  
bei verdächtigen Nachrichten. Klicken Sie  
nicht auf unbekannte Links. Geben Sie 
Adressen manuell ein oder nutzen Sie  
Lesezeichen und vertrauenswürdige Apps.



Zusätzliche Maßnahmen  
(für Fortgeschrittene)

Vorsicht bei öffentlichen WLAN-Netzwerken:  
Bevorzugen Sie das mobile Internet, wenn Sie 
online bezahlen oder sich mit einem Passwort 
anmelden.

Passwort-Manager: Speichern und generieren  
Sie sich starke und einzigartige Passwörter  

mit einem Passwort-Manager.

Deaktivieren Sie unnötige Funktionen: Schalten 
Sie Bluetooth, NFC und Standortdienste aus, wenn 
Sie sie nicht verwenden (vor allem, wenn Sie auf 
Reisen sind).



Haben Sie Ihr Smartphone  
verloren oder wurde es gestohlen? 
Handeln Sie schnell:

Rufen Sie Ihr Smartphone an: Finden Sie per  
Anruf heraus, ob es in der Nähe ist oder ob  
eine ehrliche Person es gefunden hat. 

Sperren Sie es aus der Ferne und verfolgen Sie 
seinen Standort: Verwenden Sie am Computer  

die Funktion „Mein Gerät finden“ um Ihr  
Smartphone aus der Ferne zu sperren.  

Kontaktieren Sie Ihren Mobilfunk-Anbieter:  
Informieren Sie ihn über die Situation, damit  
Sie Ihre SIM-Karte sperren und unautorisierte 
Nutzung verhindern können.

Melden Sie es der Polizei: Wenn Ihr Smartphone 
gestohlen wurde, erstatten Sie Anzeige bei der 
Polizei. Geben Sie ihnen alle Details. Dies kann 

auch bei Versicherungsfragen helfen.
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Löschen Sie alle Daten: Löschen Sie Ihr Smart-
phone aus der Ferne, wenn möglich. Dadurch 
werden alle Ihre persönlichen Daten gelöscht. 
Achten Sie lediglich darauf, dass Sie ein aktuelles 
Backup besitzen.

Überwachen Sie Ihre Konten: Bleiben Sie wach-
sam und überwachen Sie Ihre Bank- und Online-

Konten auf verdächtige Aktivitäten. Melden Sie 
sofort alles Ungewöhnliche der Plattform!




