Die Verlockung des schnellen Geldes:
Multi-Level-Marketing und Co.

Vorwort

Im Handumdrehen zur Million - dieses Versprechen machen zurzeit unterschiedlichste Plattformen im Netz. Vom Verkauf
von Haushaltswaren und Kosmetika Uber Glucksspiele bis zum Online-Trading: Die Angebote sind vielfaltig, aber immer
wird das schnelle Geld ohne gro3e Anstrengung in den Vordergrund gestellt. Die Realitat sieht dann am Ende leider oft ganz

anders aus.

Seit Jahren - sogar verstarkt wahrend der Covid-19-Pandemie - suchen viele Menschen neue Wege, um Geld zu verdienen.
Mit dem Versprechen, von zu Hause aus in kurzer Zeit viel Geld zu verdienen, scheinen solche Online-Angebote fir manche
der beste und sicherste Weg, die Haushaltskasse aufzubessern. Die Angebote reichen von legalen Multi-Level-Marketing-
Modellen bis zu illegalen Betrugsmaschen. Doch was zeichnet die unterschiedlichen Modelle aus? Wie kann man seridse von

unseridsen Angeboten unterscheiden?

Dieser Thematische Beitrag soll Uber Multi-Level-Marketing und andere Verlockungen des schnellen Geldes aufklaren. Er
soll Menschen dabei unterstitzen, sich vor Missbrauch, Tricks und Manipulationen zu schiitzen, und aufzeigen, wie sie die

Kontrolle Uber inhr Handeln und ihr Geld behalten kbnnen.
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verdienen Geld, indem sie Produkte von einer Firma
einkaufen und diese zu einem hoheren Preis weiterverkaufen.
Oft erhalten sie zusatzlich Geld flr das Anwerben neuer

Vertriebspartner oder eine Provision auf den Verkaufen

selbstangeworbener Vertriebspartner.
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sie nicht viel in Werbung investieren mussen. Sie verlassen verdienen, kann verlockend sein.

sich darauf, dass Uberzeugte Kunden das Produkt oder die « Menschen, die sich eine vermeintlich tolle

Dienstleistung weiterempfehlen und so neue Kunden fir Gelegenheit nicht entgehen lassen wollen: Auch die

das Unternehmen gewinnen. Diese Strategie wird flr die Angst, eine groRe Chance zu verpassen, kann eine Rolle

unterschiedlichsten Produkte genutzt, zum Beispiel in den spielen (FOMO - Fear of missing out).
Bereichen Kosmetik und Korperpflege, Haushaltwaren,
i ) . ) * Weniger technikaffine Menschen werden schneller
Finanzen, Sexspielzeug, Nahrungserganzungsmittel und
. zu Opfern von Fake-Angeboten, daher sind sie generell
viele mehr.
ein beliebtes Ziel fur verschiedenste Maschen und auch
Multi-Level-Marketing wird allerdings auch oft kritisiert: Betriigereien.
Die Verkaufer mussen in Vorleistung gehen und damit
* Fiir junge Menschen kann insbesondere der Ausblick,
ein finanzielles Risiko in Kauf nehmen. Sie haben in den
das eigene Taschengeld zu investieren und so das grolRe
meisten Fallen keine Kenntnisse in Kundenberatung,
Geld zu machen, sehr verlockend sein. Oft geben sich
auBer ihrer eigenen Erfahrung mit dem Produkt oder
Multi-Level-Marketer selbst als jinger aus, als sie sind,
der Dienstleistung. Manche MLM-Systeme nutzen dies
um auf Jugendliche Uberzeugender und sympathischer
aus und Uben Druck auf die Verkaufer aus, um den
zu wirken.
Umsatz zu steigern und neue Verkaufer zu gewinnen. Ist

dies der Fall, handelt es sich héchstwahrscheinlich um * Erwachsene sind oft zahlungskraftiger als Jugendliche,

ein illegales Schneeballsystem, bei dem es darum geht, stehen aber auch oft unter finanziellem Druck.

Teilnehmer finanziell auszunehmen und das System dann SchlieRlich missen sie monatlich ausreichend Geld

susammenbrechen zu lassen. flr die Miete, das Auto, einen Kredit oder immer

teurer werdende Lebensmittel aufbringen. Oft richtet

Zielgruppen von Multi-Level-Marketing sich MLM-Werbung daher an Familien, die in einem

solchen System maéglicherweise ihre einzige Moglichkeit
~Unterstutze deine Familie!”, ,Bei uns kannst du so richtig

sehen konnten, Uber die Runden zu kommen. Mit
Karriere machen”, ,Arbeiten, wann und wo du willst”, ,Sei

Hashtags wie #bossbabes werden unter anderem
dein eigener Chef”, ,Dieses tolle Auto kdnnte dir gehoren”:

alleinerziehende Mutter angesprochen. Den Frauen
Mit solchen oder ahnlichen Sprichen versprechen MLM-

wird nahegelegt, dass ihre Rolle als Mutter nicht
Betreiber eine flexible Art, schnell und bequem (viel) Geld

ausreicht und sie ihr Potenzial erfullen kbnnten, wenn
zu verdienen. Oft werden gezielt Gruppen angesprochen,

sie unternehmerisch tatig wirden.
die vermutlich etwas dazuverdienen mdochten (oder

mussen) oder das Leben der Reichen mit teuren Autos und * Altere Menschen werden oftmals aus der Perspektive

Designerkleidung nachahmen méchten. Identifizierbar sind gesehen, meist Zeit zu haben und auch etwas Geld

sie zum Beispiel durch entsprechende Posts auf sozialen gespart zu haben, das sie investieren konnten.

Medien, wo sie ihre (scheinbare) Unzufriedenheit mit ihrer Oftmals wird alteren Menschen zudem zugeschrieben,

jetzigen Situation in der Schule oder bei der Arbeit zeigen. weniger technikaffin zu sein. Sie sind damit generell

eine beliebte Zielgruppe fir verschiedenste Maschen,

MLM-Anwerber suchen in allen Altersklassen nach ) ]
Betrligereien bzw. Straftaten.

Menschen, die fur ihre Versprechen zuganglich sind:
+ Manche Produkte richten sich an einen bestimmten

* Menschen, denen das Verkaufen an sich Spal Kundenkreis, zum Beispiel an bestimmte

macht: Freunden ein Produkt zu empfehlen, das man Berufsgruppen. Angeworbene bringen dann bereits ein

vielleicht selber gut findet, und dabei noch Geld zu Netzwerk mit vielen potenziellen Kunden mit. 2
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Wo findet Multi-Level-Marketing statt?

* Werbung auf Social Media
In unseren Newsfeeds bei Facebook, Instagram,
Tiktok, Youtube und Co. finden sich zwischen Posts
von Freunden auch Werbungen aller Art. Darunter
immer haufiger auch solche, die ein sorgenfreies Leben
durch Investitionen am Finanzmarkt oder andere
Geldgeschafte anpreisen. Werbeposts missen zwar
gekennzeichnet werden, aber manchmal ist es gar nicht
so leicht, sie als Werbung zu enttarnen. Besonders
wenn Influencer von ihren Erfahrungen mit Produkten
oder Dienstleistungen berichten, ist nicht immer klar, ob

sie dafur bezahlt wurden oder nicht.

¢ Familie, Freunde und Bekannte
MLM wird auch als Netzwerk-Marketing bezeichnet:
Die Vertriebspartner greifen in erster Linie auf ihr
eigenes Netzwerk an Kontakten zurtick, um ein Produkt
anzupreisen und zu verkaufen. Wenn Freunde oder
Bekannte uns von einer groRartigen Erfahrung erzahlen,
sind wir weniger misstrauisch und lassen uns eher zum
Mitmachen verleiten. Dabei sollte man nicht vergessen,
dass auch sie vielleicht von dem System unter Druck

gesetzt werden.

* Verkaufspartys - online und offline
Die Vertriebspartner (oder andere Gastgeber, die mit
den Verkaufern in Verbindung stehen) organisieren
Events, bei denen das Produkt vorgefihrt, ausprobiert
und gekauft werden kann. Oft finden diese
Veranstaltungen in privaten Raumen statt, Einladungen
erhalt man durch private Kontakte. Durch eine gewisse
Partystimmung und die Kaufe von anderen sollen die

Kunden zum Kauf animiert werden.

Online-Verkaufspartys sind das virtuelle Pendant zu
diesen Events. Der Vertriebspartner 1adt die Gaste
virtuell in eine Gruppe auf einem sozialen Netzwerk
oder Messengerdienst ein. Das hat fur die Verkaufer
den Vorteil, dass sie Menschen einladen kénnen, die
weit auBBerhalb ihres unmittelbaren Umfelds leben.

Kommuniziert wird meist Uber Videochat. Die virtuelle
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Party kann fur ein paar Stunden oder tGiber mehrere
Tage hinweg zu einer bestimmten Zeit gedffnet
sein. Die Gaste konnen flexibel teilnehmen, wenn
sie Zeit haben. Wahrend dieser zeitlich begrenzten
Direktverkaufsveranstaltungen melden sich die
Gaste auf der Party-Seite an, um Fragen zu stellen,
ihre Bestellungen aufzugeben, Spiele zu spielen und

besondere Preise zu gewinnen.

¢ Anrufe, E-Mails, Kettenbriefe
Manche Firmen greifen auf Werbeanrufe oder
Kettenmails zurtick, um ihre Produkte zu verkaufen
und/oder Vertriebspartner zu gewinnen. Wenn Sie
aus heiterem Himmel von Unbekannten kontaktiert
werden, sei es per Telefon, E-Mail oder Post, und
womdglich Geld Uberweisen sollen, handelt es sich

hochstwahrscheinlich um ein unseritses Netzwerk.

Multi-Level-Marketing oder Pyramidensystem?

Ein Pyramiden- oder Schneeballsystem beruht auf

dem Anwerben von immer neuen Mitgliedern, die
Vorabgebthren oder einen Mitgliedsbeitrag zahlen. Durch
sie kommt neues Geld in das System, um die bestehenden
Mitglieder auszubezahlen. Die Produkte - wenn es sie

gibt - haben oft wenig bis keinen tatsachlichen Wert.
Dieses System funktioniert allerdings nur so lange, wie

sich ausreichend neue Mitglieder finden. Wenn der Kopf
der Pyramide genug Geld eingesteckt hat oder nicht mehr
ausreichend neue Mitglieder angeworben werden kénnen,
um den Geldstrom aufrechtzuerhalten, taucht er unter und
die Mitglieder bleiben ohne Geld zurtck. Solche Schneeball-

oder Pyramidensysteme sind aus diesem Grund illegal.

)

Betrug

Betrug ist eine Straftat, die darin besteht, dass jemand
durch Tauschung einen anderen dazu bringt, eine Handlung
vorzunehmen, die ihm selbst oder einem Dritten einen
Vermdgensschaden zufligt. Typische Beispiele fur Betrug
sind das Vortduschen falscher Tatsachen bei einem
Vertragsabschluss oder das Abrechnen von Leistungen, die

nicht erbracht wurden. (juraforum.de)




Der Unterschied zwischen diesen Systemen und der legalen
Werbestrategie MLM besteht darin, dass der Fokus eines
Pyramidensystems auf dem Anwerben neuer Mitglieder
liegt, nicht auf dem Verkauf von Produkten. Multi-Level-
Marketing wird dementsprechend illegal, wenn die
Konsumentenseite nur deswegen Leistung oder Produkt
konsumiert, weil eine Provision fiur die Gewinnung oder
Vermittlung neuer Kunden bereitgestellt wird. Schneeball-
oder Pyramidensysteme sind gesetzlich verboten, sie gelten

als Betrug.

Risiken von Multi-Level-Marketing

MLM ist als Werbe- und Verkaufsstrategie erlaubt, trotzdem
ist Vorsicht geboten. Es ist wichtig, sich tGber die Risiken
von MLM-Programmen zu informieren, bevor man sich

anmeldet.

* Finanzielle Verluste
MLM-Programme kénnen sehr kostenintensiv sein: Bei
manchen Programmen muss man eine Mitgliedsgebuhr
zahlen oder immer wieder Produkte kaufen, um seinen
Status zu erhalten. Wenn es also nicht gelingt, die
ganze Ware loszuwerden, kann man seine Kosten nicht
decken, geschweige denn sich etwas hinzuverdienen.
Bevor man in Ware investiert, sollte man also
immer genau Uberlegen, ob man die Ware auch zu
angemessenen Preisen verkaufen kann. Bei sehr hohen
Vorabzahlungen sollte man misstrauisch sein. Auch
sollte man vermeiden, Schulden zu machen, um an

einem MLM-Programm teilzunehmen.

* Sozialer Druck und Konflikte
Innerhalb des MLM-Systems kann es zu Druck kommen,
um bestimmte Quoten beim Verkauf zu erftllen. Wenn
man selbst neue Vertriebspartner angeheuert hat, kann
die Situation entstehen, dass man den Druck an diese
neuen Verkaufer weitergeben muss. Hat man Freunde
und Familie Uberzeugt mitzumachen, kdnnen diese
Beziehungen unter dem Druck leiden und es kann zu

Konflikten kommen.

e Zeitverschwendung

Wie jede selbststandige Tatigkeit ist der Verkauf von
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Produkten oder Leistungen mit einem gewissen
Arbeitsaufwand verbunden. Der Aufbau von
Kundenbeziehungen ist zeitintensiv. Man sollte

sich also gut Uberlegen, ob man die notige Zeit zur
Verfluigung hat, und, wenn ja, ob man sie wirklich mit
Verkaufen verbringen will. Oder kénnte vielleicht ein
Ehrenamt oder mehr Zeit fir Freunde und Familie
mehr Zufriedenheit bringen? Besonders wenn sich
herausstellen sollte, dass sich mit dem Produkt kein
Gewinn machen lasst oder dass das Unternehmen
betrigerische Ziele hat, hat man am Ende viel Zeit und

Ressourcen umsonst investiert.

Wie erkennt man unseriose MLM-Angebote?
o Kritisch sein
Erste Anhaltspunkte gibt die Formulierung des MLM-
Angebots: Wenn etwas zu gut klingt, um wahr zu
sein, ist es das auch. Werden ,Garantierte Rendite”,
~Hochstgewinne in klrzester Zeit” oder auch
+Risikofreiheit” versprochen, ist das ein Warnsignal: Hier

handelt es sich wahrscheinlich um Betrug.

* Sich keinen Druck machen lassen
Ein weiteres Warnzeichen ist, wenn Verkaufer
versuchen, potenzielle Kunden unter Druck zu setzen,
damit es zum Vertragsabschluss kommt, oder eine
hohe Vorabgebtihr verlangt wird. Brauchen Sie das
angebotene Produkt wirklich? Ist der Deal wirklich so
gut, wie er auf den ersten Blick scheint? Nehmen Sie
sich Zeit, in Ruhe Uber Angebote nachzudenken, bevor

Sie zuschlagen.

+ Uberpriifen, mit wem man ,zusammenarbeitet”
Auf Websites wie who.is kann man tberprifen, wem
eine Website gehort. AuBerdem kann man Uberprufen,
ob die Kontodaten mit dem Namen des Unternehmens
Ubereinstimmen, mit dem man angeblich zu tun hat.
Wo die Firmen der Websites registriert sind, ist nicht
immer auf den ersten Blick zu erkennen; trotzdem
sollten Sie unbedingt im Impressum nachschauen. Fehlt
das Impressum, erhéht sich der Verdacht des Betruges

enorm.
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* Sich bei der Aufsichtsbehérde fur den Finanzsektor
(CSSF) informieren
Die Commission de surveillance du secteur financier
(CSSF) ist eine offentliche-rechtliche Behorde, die fir
die Uberwachung des luxemburgischen Finanzplatzes
zustandig ist. Zu ihren Aufgabengebieten gehort
neben der Verhinderung von Geldwasche und
Terrorismusfinanzierung auch der Verbraucherschutz
im Finanzsektor. Auf ihrer Website veroffentlicht
die Aufsichtsbehorde aktuelle Warnhinweise zu den
Tatigkeiten von Unternehmen, die sie als fragwurdig
oder betrlgerisch einstuft. Bevor man sich also fur ein
Angebot anmeldet, lohnt sich ein Blick auf diese Website

(www.cssf.lu/de/warnungen), um zu Uberprtfen, ob die

Firma nicht vielleicht dort aufgelistet ist.

* Tipps fiir Eltern

°  Sprechen Sie mit lhren Kindern tber das
Thema Multi-Level-Marketing. Versuchen Sie zu
verstehen, warum es unbedingt einem MLM-
Unternehmen beitreten mochte. Was ist es, was
Ihr Kind anzieht? Kdnnte man diese Dinge nicht

auch in einem anderen Job finden?

°  Nehmen Sie die Interessen |hrer Kinder ernst und
bringen Sie in Erfahrung, an welchen Themen sie
interessiert sind.

Wenn Sie Fragen haben oder auf Probleme stol3en,
wenden Sie sich einfach an die BEE SECURE Helpline
8002 1234, die eine kostenlose, anonyme und
vertrauliche telefonische Beratung fur Kinder,
Jugendliche, Eltern, Lehrkrafte und padagogische

Fachkrafte sowie Erwachsene allgemein anbietet.

HELPLINE
8002 1234

2. Online-Trading und andere
Finanzrisiken

Betriigerisches Online-Trading

Der Begriff Online-Trading bezeichnet den Kauf und Verkauf
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von Wertpapieren, wie Aktien, Anleihen, Investmentfonds
oder Kryptowahrungen uber Online-Plattformen. Diese
Plattformen ermoglichen es den Anlegern, ihre Investitionen
bequem von zu Hause aus zu verwalten und Transaktionen
Uber das Internet abzuwickeln. Einschlagige Apps sind

meist einfach zu benutzen und erméglichen den Einstieg in
Onlineinvestitionen bereits mit kleinen Summen. Manche
Apps setzen auf Gamification-Elemente, um gezielt ein

jungeres Publikum anzusprechen.

Leider tummeln sich in diesem Bereich auch viele schwarze
Schafe: Nicht jede Online-Trading-Plattform ist seri6s.
Diese Plattformen sind oft aufwendig gestaltet und auf
den ersten Blick nicht als Fakes zu erkennen. Sie werden
intensiv beworben, mit Versprechen von Hochstgewinnen,
begeisterten Beitragen von Promis oder anderen

vermeintlichen Erfolgsbelegen.

Der Betrug lauft dabei meist ungefahr auf folgende Weise
ab: Die Nutzer sollen eine geringe Summe investieren

und scheinen damit anfangs Erfolg zu haben. Oft arbeiten
vermeintliche Broker mit Druck und fordern immer

hohere Betrage ein. Nach anfanglichen Erfolgen, die den
Nutzern zum Beispiel durch angebliche Kursverlaufe und
Gewinnsteigerungen vorgetauscht werden, kommt das bose
Erwachen: In Wahrheit wurde weder in Handelsaktivitaten
noch in Kapitalanlagen investiert, Auszahlungen finden nicht
statt oder aber der Erfolg kehrt sich plétzlich um, bis kein

Geld mehr Ubrig ist. Kurz: das investierte Geld ist weg.

Kryptowahrungen

Kryptowahrungen sind als virtuelles Zahlungsmittel gedacht.
Sie werden auf unterschiedlichen Rechnern (dezentral)
anhand einer kryptografischen Formel generiert. Da die
Anzahl an Coins einer Kryptowahrung limitiert ist, eignen sie
sich auch als Spekulationsobjekte. Um Kryptowahrungen

zu kaufen oder mit ihnen zu handeln, braucht man eine

elektronische Geldborse (Wallet).

Abgesehen vom Risiko starker Kursschwankungen, kdnnen
Kryptowahrungen auch aus der Wallet gestohlen werden.

Geht einem der SchlUssel verloren, ist das Investment 5




auch weg. Es ist daher wichtig, seine Konten ausreichend
abzusichern, mit angemessenen Passwortern und Zwei-
Faktor-Authentifizierung. AuRerdem sollten Recovery-Keys

an einem sicheren Ort aufbewahrt werden.

Risiken von Online-Trading

e Verlust des investierten Kapitals: Der Wert von
Wertpapieren kann schwanken und es besteht immer
das Risiko, dass Anleger Geld verlieren. Die Markte
kénnen volatil sein und von verschiedenen Faktoren wie
wirtschaftlichen Bedingungen, politischen Ereignissen
oder Unternehmensnachrichten beeinflusst werden.
Besonders die Kurse von Kryptowdhrungen unterliegen
starken Schwankungen. Dieses Risiko gilt auch, wenn

der Betreiber einer Online-Plattform serids ist.

* Fehlentscheidungen durch mangelnde Kenntnis
und Erfahrung: Wenn Anleger nicht Uber ausreichend
Kenntnisse und Erfahrung im Bereich Investment
verfugen, kdnnen sie falsche Entscheidungen treffen
oder auf betrtgerische Angebote hereinfallen. Es
ist wichtig, sich vor dem Investieren grundlich zu
informieren und gegebenenfalls professionellen Rat

einzuholen, zum Beispiel bei ihrer Bank.

Seriose von unseriosen Plattformen
unterscheiden

Wer sein Geld gewinnbringend anlegen mochte, sollte

darauf achten, dass die Plattform vertrauenswurdig ist.

+ Aggressive Werbung im Internet, auf Social Media
oder via Messengerdienst, mit Versprechen von hohen
Gewinnen in kurzer Zeit oder angeblicher Risikofreiheit,
dient als erstes Warnzeichen. Auch hier gilt: Was zu

schon ist, um wahr zu sein, ist es wahrscheinlich auch.

« Zu einer vertrauenswurdigen Website zahlt ein
Impressum, in dem steht, wer die Website betreibt, wo
das zustandige Unternehmen seinen Sitz hat und wie

man Kontakt zum Unternehmen aufnehmen kann.

+ Beachten Sie, dass unseriése Firmen positive

Erfahrungsberichte falschen. Suchen Sie daher gezielt
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im Internet nach kritischeren Beitragen. Uberpriifen
Sie beispielsweise, ob es einen Eintrag zu dem
Unternehmen auf der Website der Aufsichtsbehérde fur

den Finanzsektor (CSSF) gibt.

+ Betriger sind oft darin gelbt, psychologischen Druck
aufzubauen, zum Beispiel auch durch Anrufe. Sie locken
damit, dass man sich diesen ,,einmaligen Deal” nicht
entgehen lassen sollte, oder drohen mit Konsequenzen,
wenn keine héheren Zahlungen geleistet werden.
Lassen Sie sich moglichst nicht unter Druck setzen,
seriose Anbieter sollten dem Kunden ohne Umstande
die Entscheidung tberlassen, woftir und wie viel Geld

investiert werden soll.

Es ist wichtig, dass Anleger ihre Risikobereitschaft kennen,
ihre Investitionen diversifizieren und ihre Portfolios
regelmallig Uberwachen. Es wird empfohlen, sich tber die
Risiken und Chancen der verschiedenen Anlageklassen zu
informieren und gegebenenfalls professionelle Beratung
in Anspruch zu nehmen, um fundierte Entscheidungen zu
treffen. Dies gilt auch fur Investitionsmaoglichkeiten, die

offline angeboten werden.

3. Gliicksspiele

Glicksspiele sind Spiele, bei denen der Ausgang vom Zufall
abhéangt und Teilnehmende die Moéglichkeit haben, Geld
oder andere Werte zu gewinnen oder zu verlieren. Beispiele
far Glucksspiele sind Lotterien, Spielautomaten, Roulette,
Poker und Sportwetten. Oft ist Glucksspielwerbung
besonders auf Jugendliche als Zielgruppe ausgelegt, zum

Beispiel fur Online-Poker oder Sportwetten.

Die Gefahren von Gllcksspielen kdnnen vielfaltig sein.

Einige der Risiken sind:

* Suchtgefahr: Glicksspiele kénnen slchtig machen.
Menschen kénnen schnell in einen Teufelskreis geraten,
in dem sie immer mehr Zeit und Geld ins Spielen
investieren. Sie versuchen so, den Nervenkitzel und die

Hoffnung auf einen Gewinn aufrechtzuerhalten.




e Soziale Auswirkungen: Glucksspielsucht kann zu
sozialer Isolation fiihren, da Betroffene oft ihre Zeit
und Energie dem Spielen widmen und ihre sozialen
Beziehungen vernachlassigen. Dies kann zu Konflikten
in der Familie, im Freundeskreis und am Arbeitsplatz

fGhren.

* Finanzielle Probleme: Glicksspiele konnen zu
erheblichen finanziellen Verlusten flhren. Viele
Menschen Uberschatzen ihre Gewinnchancen und
setzen mehr Geld ein, als sie sich leisten kbnnen zu
verlieren. Dies kann zu Schulden, finanzieller Instabilitat

und sogar zum Verlust von Eigentum fahren.

* Kriminelle Aktivitdten: In einigen Fallen kénnen
Menschen, die stichtig nach Glucksspielen sind und
finanzielle Probleme haben, zu illegalen Aktivitaten
greifen, um ihre Spielschulden zu begleichen. Dies kann
zu rechtlichen Konsequenzen und weiteren Problemen

fUhren.

Es ist wichtig zu beachten, dass nicht jeder, der Gllcksspiele
spielt, zwangslaufig stichtig wird oder finanzielle Probleme
bekommt. Dennoch ist es ratsam, verantwortungsbewusst
zu spielen, sich Uber die Risiken im Klaren zu sein und

bei Bedarf professionelle Hilfe in Anspruch zu nehmen.

In Luxemburg kann man beim ZEV (Zenter fir exzessiivt

Verhalen a Verhalenssucht) Hilfe finden.

4. Einige Tipps zur Begrenzung
der Risiken

Allgemeine Tipps

* Vorsichtig sein bei unbekannten Anrufern oder
E-Mails
Niemals personliche Informationen wie
Passworter, Kreditkartennummern oder
Sozialversicherungsnummern an unbekannte Personen
weitergeben. Die Identitat des Anrufers oder Absenders
verifizieren, bevor Sie Informationen preisgeben. Bei

Online-Trading oder Gambling ist es auBerdem wichtig,
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keine Informationen hierzu preiszugeben, wie zum

Beispiel Informationen zu den Kryptozugangen.

Skeptisch sein bei ungewdhnlichen Angeboten
Wenn ein Angebot zu gut klingt, um wahr zu sein,

ist es das wahrscheinlich auch. Seien Sie besonders
vorsichtig bei unerwarteten Gewinnbenachrichtigungen,
Lotteriegewinnen oder Erbschaften, bei denen Sie

Geld im Voraus bezahlen mussen, um den Gewinn zu
erhalten. Versuchen Sie vermeintliche Erfolgsberichte,
zum Beispiel von Influencern, zu Gberprtfen, indem Sie

gezielt nach kritischeren Quellen suchen.

Echtheit von Webseiten und Unternehmen
uberprifen

Bevor Sie personliche oder finanzielle Informationen
auf einer Website eingeben, stellen Sie sicher, dass

sie vertrauenswiirdig ist. Uberprifen Sie die URL

der Website, suchen Sie nach Bewertungen oder
Beschwerden Uber das Unternehmen und kontaktieren
Sie den Kundenservice, um sicherzustellen, dass es sich

um ein legitimes Unternehmen handelt.

Persénliche Informationen schutzen

Verwenden Sie mind. 12 Zeichen lange und starke
Passworter fur lhre Online-Konten und aktivieren

Sie die Zwei-Faktor-Authentifizierung. Geben Sie lhre
personlichen Informationen nicht preis, vor allem nicht
Ihre Kreditkartendaten oder Telefonnummer. Gewahren
Sie Handlern oder Beratern niemals Zugriff auf Ihren

Computer, um dort etwas zu installieren.

Sich Uber aktuelle Betrugsmaschen informieren
Informieren Sie sich regelmaRig Gber die neuesten

Betrugsmaschen. Entsprechende Informationen finden

Sie zum Beispiel auf der BEE SECURE Webseite unter

News, auf der CSSF Webseite unter Warnungen oder

mimkama.org. Je mehr Sie Uber Betrugsmaschen

wissen, desto besser kdnnen Sie sich dagegen schutzen.




* Bleiben Sie nicht allein
Betroffene schweigen oft aus Scham Uber die Vorfalle
und geraten durch ihre isolierte Position noch tiefer in
die Fange der Betruger. Wenn Sie Opfer eines Betrugs
geworden sind oder einen Verdacht haben, sprechen
Sie mit Vertrauten dartber oder nutzen Sie die BEE

SECURE Helpline.

* Verdachtige Aktivitaten melden
Wenn Sie den Verdacht haben, Opfer einer Betrugsmasche
geworden zu sein oder eine verdachtige Aktivitat
bemerken, melden Sie dies umgehend Ihrer Bank, der
Polizeidienststelle oder Verbraucherschutzorganisationen.
Je schneller Sie handeln, desto besser sind Ilhre Chancen,

den Schaden zu begrenzen.

Tipps fiir Eltern

+ Eine offene Kommunikation Gber Geld und finanzielle

Risiken pflegen.

« Finanzwissen und verantwortungsvolles Finanzverhalten

vermitteln.

« Mit gutem Beispiel vorangehen, was die eigenen

finanziellen Gewohnheiten angeht.
*  Online-Aktivitaten im Blick halten.

+ Grenzen setzen und kritisches Denken fordern.
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+ Widerstandsfahigkeit und das Setzen von Zielen

fordern.

+ Betonen, wie wichtig es ist zu sparen und fir die

Zukunft zu planen.

5. Niitzliche Links

+ Podcast: talking to your child about MLM with Doug

Brooks - www.ponzinomics101.com/episodes/youth

*«  www.bee-secure.lu

* www.saferinternet.at

« www.zev.lu
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