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A PROPOS DE BEE SECURE

BEE SECURE est une initiative gouvernementale du Grand-Duché de Luxembourg,
opérée par le Service national de la jeunesse (SNJ) et le KJT, en partenariat

avec la Luxembourg House of Cybersecurity, la Police Grand-ducale ainsi que le
Parquet général du Grand-Duché de Luxembourg.

BEE SECURE est coordonné par le SNJ et cofinancé par la Commission
Européenne. L'implication gouvernementale est assurée par le ministére
de I'Education nationale, de 'Enfance et de la Jeunesse et le ministére de

'Economie.

BEE SECURE fait partie des réseaux européens Insafe (centres de sensibilisation
pour une utilisation plus siire de UInternet et services d’assistance téléphonique)
et INHOPE (centres de signalement pour contenus illégaux).

MISSION DE
L'INITIATIVE

BEE SECURE vise a sensibiliser a une
utilisation plus sire et responsable
des technologies numériques, et a
renforcer en particulier les enfants,
les jeunes et leur entourage (parents,
personnel enseignant et éducatif etc.)
a l'aide d’offres ciblées.

Découvrez l'offre

de BEE SECURE en deux minutes
sur bee-secure.lu/a-propos

ou vialecode QR:

BEE SECURE agit dans les quatre domaines suivants :

@ Sensibilisation et information
BEE SECURE diffuse des informations
et des conseils en lien avec la
sécurité sur Internet a travers ses
offres et activités diversifiées.
L'accent est mis sur les formations
de sensibilisation et les activités
ludiques qui couvrent un large
éventail de sujets. L'offre variée de
publications permet au public de

s'informer et de se former davantage.

Des campagnes thématiques et des
événements completent le volet de
sensibilisation.

E,_,Q Orientation et conseils

La ligne d’assistance BEE SECURE
Helpline est un service de
consultation confidentielle. Toute
personne peut contacter ce service
pour des questions et des conseils
pratiques concernant la sécurité sur
Internet et 'éducation aux médias
numériques. Le service est disponible
par téléphone ou par écrit.

Plateforme de signalement
anonyme

La BEE SECURE Stopline est une
plateforme en ligne qui permet

de signaler de maniére anonyme
trois catégories de contenus: (1) le
contenu d’abus sexuels sur mineurs
(CSAM), (2) la discrimination,

le racisme, le révisionnisme ou

le discours de haine et (3) le
terrorisme. Les contenus signalés
et potentiellement illégaux sont
transmis a la police nationale ou a
d’autres autorités compétentes.

‘& Veille des tendances

BEE SECURE suit les tendances
actuelles et les évolutions en

ligne afin d’aligner ses activités

en conséquence. Dans la

publication « BEE SECURE Radar »
Uinitiative met a disposition

du public les observations sur
Uutilisation du numérique par les
enfants et les jeunes au Luxembourg.


https://www.bee-secure.lu/fr/a-propos/

ABOUT BEE SECURE

BEE SECURE is a governmental initiative of the Grand Duchy of Luxembourg,
operated by the Service national de la jeunesse (SNJ) and the KJT, in partnership
with Luxembourg House of Cybersecurity, the Luxembourg Police and the Public
Prosecutor’s Office of the Grand Duchy of Luxembourg.

BEE SECURE is coordinated by the SNJ and co-financed by the European
Commission. Governmental involvement is provided by the Ministry of Education,
Children and Youth and the Ministry of the Economy.

BEE SECURE is part of the European networks Insafe (awareness-raising centres
and helplines) and INHOPE (reporting centres for illegal content).

MISSION OF
THE INITIATIVE

BEE SECURE aims to raise awareness
about a safety-orientated and
responsible use of digital technologies
and, in particular, to empower children,
young people, and their entourage
(parents, teachers, educators, etc.)
through targeted offers.

Discover BEE SECURE’s offer in two
minutes, watch the video in English via
the QR code or in French on
bee-secure.lu/a-propos :

Awareness and information
BEE SECURE disseminates
information and advice on internet
security through various offers
and activities. The focus lies on
awareness training sessions and
interactive activities that cover a
wide range of topics. Furthermore, a
broad range of publications enable
the public to expand and deepen
their knowledge. Themed campaigns
and events complement the
awareness efforts.

Orientation and advice
The BEE SECURE Helpline is a
confidential counselling service. Any
individual can contact the service
with questions or to receive practical
advice related to internet security
and digital media education. The
service is available by phone orin
writing.

BEE SECURE acts in the following four areas:

Anonymous reporting platform
The BEE SECURE Stopline is
an online platform that allows
anonymous reporting of three
categories of content: (1) Child
sexual abuse material (CSAM), (2)
discrimination, racism, revisionism
or hate speech and (3) terrorism.
The reported and potentially
illegal content is forwarded to the
national police or other competent
authorities.

Trend-Monitoring
BEE SECURE stays on top of
the latest online trends and
developments to guide its actions.
In the publication “BEE SECURE
Radar”, the initiative provides the
public with insights into the digital
behaviour of children and young
people in Luxembourg.


http://bee-secure.lu/a-propos




NOTORIETE

Une étude sur la notoriété de
BEE SECURE a révélé que:

plus de 680 personnes* avaient déja
entendu parler de linitiative,

sans nécessairement en connaitre

le logo ou le domaine d’activité (ILRES,
juin 2025), soit un pourcentage stable
par rapport a l'année 2024.

*le nombre total des répondants
étant de 1 017.

COUVERTURE MEDIATIQUE

Les initiatives de BEE SECURE ont été
largement relayées par les médias en
2025, avec 63 demandes d’interviews
et un total de 324 relais dans la presse :

parutions presse papier
parutions en ligne
émissions radio
diffusions TV

126
180
13
5

BRAND AWARENESS

A study on BEE SECURE’s awareness
revealed that:

more than 680 people had heard
of the initiative, without necessarily
being familiar with its logo or area
of activity (ILRES, June 2025), a

percentage that remains stable
compared to 2024.

*out of a total of 1,017
respondents.

MEDIA COVERAGE

BEE SECURE’s initiatives received
extensive media attention in 2025,
with 63 interview requests and a total
of 324 media mentions:

print publications
online publications
radio programmes
TV broadcasts

7



635 formations pour des classes scolaires
de l'enseignement fondamental
formations pour des classes scolaires
de l'enseignement secondaire

formations pour des groupes
43 d’enfants extrascolaires FORMATIONS

En 2025, 1 211 formations ont été
organisées, rassemblant 27 000
participants au total.

BEE SECURE collabore actuellement
avec 18 formateurs indépendants

38 formations pour des groupes pour assurer la mise en ceuvre

’ . de ces 20 concepts.
d’adolescents extrascolaires En chiffres -

formations continues pour
le personnels enseignant et éducatif

soirées d’'information
pour les parents



TRAINING

In 2025, 1,211 training sessions were
organised, bringing together a total of
27,000 participants.

BEE SECURE currently collaborates
with 18 independent trainers

to implement these 20 programmes.
In numbers:

training sessions for

primary school classes
training sessions for
out-of-school adolescent groups

9

training sessions for
secondary school classes

training sessions for
out-of-school children’s groups

continuous training sessions for
teaching and educational staff

information evenings
for parents
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Top 3 des formations les plus populaires, en termes
de réservation (enseignement fondamental):

Top 3 most popular training sessions in terms of bookings
(primary school classes):

BEE FRIENDS
Les premiers pas d’Alex en ligne
Alex’s First Steps Online
(Cycle 4)
Unsaut dans la toile
AJump into the Web

(Cycle 3) Dans les coulisses des réseaux sociaux

Behind the Scenes of Social Networks
(Cycle4.2)

formations
187 données
formations 121

données formations

données



Top 3 des formations les plus populaires, en termes
de réservation (enseignement secondaire):

Top 3 most popular training sessions in terms of bookings
(secondary school classes):

Apte pourlenet?
(7e)
Ready for the Net?
(7thgrade)
Checkyourfacts
(6eet5e)
Checkyourfacts Le buzz surle net
(6thand 5th grade) (7Teeté6e)

161 The Buzz onthe Net
(7th and 6th grade)

training sessions
provided

106

training sessions
provided

104

training sessions
provided

11




Actualisation des formations

Classes scolaires

Apte pour le net ? (MOOC, un cours en ligne ouvert a tous)

Le cours « Digital Sciences », destiné aux classes de 7e a 5e, inclut en 7e la
formation BEE SECURE « Apte pour le net ? ». Cette formation s’oriente sur le
cadre de vie des jeunes et aborde plusieurs thématiques, dont les mots de passe
et le sexting. De plus, la formation peut étre dispensée par un formateur

BEE SECURE ou par les enseignants eux-mémes, qui disposent désormais d’'un
MOOC facultatif sur le site de 'IFEN pour se former a cette thématique.

Fact check - Safe and Sound

Depuis l'année scolaire 24/25, la formation « Fact Check - Safe and Sound »
remplace « #checkyourfacts - Ne crois pas tout sur Internet ». Les jeunes y
apprennent a questionner les informations en ligne, a repérer les fausses
informations et la désinformation, et a adopter un comportement responsable
face a ces phénomeénes. L'impact de l'intelligence artificielle dans la propagation
de fausses informations y est également abordé.

Groupes extrascolaires En général

Let’s talk about... (13 a 16 ans) Groupe de travail au sujet de la

Les formations « Let’s talk about pornographie en ligne

Sexting » et « Let’s talk about La pornographie en ligne, en
autoreprésentation sur le net » ont été particulier chez les enfants et
adaptées pour inclure de nouveaux adolescents, souléve de nombreux
thémes comme l'identité numérique, défis pour les enseignants, parents et
le cyber-grooming, les deepfakes et professionnels du travail social. Pour
Uinfluence des réseaux sociaux, afin y répondre, BEE SECURE coordonne
d’aider les jeunes a mieux protéger un groupe de travail avec le ZEV,
leurs données personnelles en ligne. KJT, Planning Familial et CESAS, et

a organisé trois sessions d’'experts
par groupe cible afin d’identifier les

Parents formes de soutien les plus utiles et
Soirées pour parents pertinentes, dans le but d’élaborer une
Pour répondre aux évolutions du formation.

monde numérique et aux nouveaux
défis auxquels les parents sont
confrontés, l'offre « Soirée pour
parents » a été actualisée et enrichie
sur le plan du contenu. Cette mise a
jour s’appuie sur la campagne « Sécher
Digital » du Ministére de 'Education
nationale, de 'Enfance et de la
Jeunesse.
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Updated Training Sessions

School classses

Ready for the Net? (MOOC, a Massive Open Online Course)

The “Digital Sciences” course, aimed at 7th to 9th grade, includes the BEE SECURE
training session “Ready for the Net?” for the 7th grade. This training session
focuses on the daily environment of young people and covers several topics,
including passwords and sexting. In addition, the training can be delivered either
by a BEE SECURE trainer or by the teachers themselves, who now have access to
an optional MOOC on the IFEN website to train in this area.

Fact check - Safe and Sound

Since the 2024/25 school year, the training “Fact Check - Safe and Sound”

has replaced “#CheckYourFacts - Don’t Believe Everything on the Internet”. In
this course, young people learn to question online information, identify false
information and disinformation, and adopt responsible behaviour in response
to these phenomena. The impact of artificial intelligence on the spread of false

information is also addressed.

Extracurricular groups

Let’s talk about... (ages 13 to 16)

The training sessions “Let’s Talk
About Sexting” and “Let’s Talk About
Self-Presentation Online” have been
adapted to include new topics such
as digital identity, cybergrooming,
deepfakes, and the influence of social
media, in order to help young people
better protect their personal data
online.

Parents

Evenings for parents

To respond to developments in the
digital world and the new challenges
faced by parents, the “evenings for
parents” programme has been updated
and enriched in terms of content. This
update builds on the “Sécher Digital”
campaign of the Ministry of Education,
Children and Youth.

Ingeneral

Working Group on Online Pornography
Online pornography, particularly
among children and adolescents, raises
numerous challenges for teachers,
parents and social work professionals.
To address these issues, BEE SECURE
coordinates a working group with ZEV,
KJT, Planning Familial and CESAS, and
organised three expert sessions for
each target group to identify the most
useful and relevant forms of support,
with the aim of developing a dedicated
training programme.
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Code Hunters - Escape Game

Au cours de l'année 2025, un total de 36 groupes, soit 505 jeunes ont participé a
cette activité interactive. Les défis ludiques autour de la sécurité en ligne et de la
protection des données ont suscité un vif intérét. De plus, BEE SECURE a présenté
I'Escape Game, sur demande, lors de deux conférences au Conseil de 'Europe a
Strasbourg.

Code Hunters - Escape Game

During 2025, a total of 36 groups, representing 505 young people, took part in
this interactive activity. The playful challenges focusing on online safety and data
protection generated strong interest. In addition, BEE SECURE presented the Escape
Game, upon request, at two conferences at the Council of Europe in Strasbourg.
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CAMPAGNES DE SENSIBILISATION

Année scolaire 2024 - 2025

La campagne « Gleef net alles am
Netz » met en avant plusieurs grands
risques numériques en plongeant

le public dans lUunivers décalé et
humoristique de la Cyberjungle,

un monde peuplé de singes-
personnages confrontés aux
nombreux pieges du digital.

« Cornhub = Réalité »

Au printemps 2025 (avril a mai),

BEE SECURE a sensibilisé les jeunes
au théme de la pornographie en
ligne, en rappelant que les contenus
pornographiques ne reflétent pas la
réalité.

La vidéo satirique « Cornhub =

Réalité » a remporté en octobre 2025
le prix de la meilleure ressource de
sensibilisation du réseau européen
des Safer Internet Centres. Grace a ce
prix, la vidéo sera traduite en plusieurs
langues de 'Union européenne, pour
toucher un public plus large.

696 234 vues au total :

Meta : 637 605 vues
YouTube : 58 629 vues
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Sextorsion & romance scam

Durant 'été 2025 (juin a ao(t),

la campagne « Gleef net alles

am Netz » s’est focalisée sur la
sextorsion et les romance scams
(arnaques amoureuses), deux formes
d’escroquerie en ligne exploitant

la confiance et les émotions des
victimes. Ces sujets figurent parmi

les interpellations les plus fréquentes
adressées a la BEE SECURE Helpline,
ou les utilisateurs cherchent conseils et
soutien face a ce type de manipulation.

- La vidéo sur la sextorsion publiée sur
Instagram a atteint 150 573 personnes,
principalement agées de 18 a 44 ans.

- La vidéo sur les romance

scams publiée sur Facebook a touché
209 231 personnes, majoritairement
agées de 45 a 65 ans et plus.

Un total de 1 666 613 impressions a été
généré sur les contenus diffusés sur les
réseaux sociaux.

Année scolaire 2025 -2026

Au cours de l'année scolaire 2025-2026,
le public est plongé dans le monde des
influenceurs a travers le lancement du
slogan « Nobody'’s perfect - Gleef net
alles am Netz ». La campagne montre
que méme les influenceurs font face a
la pression des réseaux sociaux, a leurs
propres insécurités et aux mises en
scene de leur contenu. Le message vise
a renforcer la résilience des jeunes - a
leur faire comprendre que les réseaux
sociaux ne reflétent qu’une réalité
filtrée, a éviter les comparaisons
constantes et a développer une
relation plus saine et confiante avec
eux-mémes.



AWARENESS CAMPAIGNS

School year2024-2025

The campaign “Gleef net alles am
Netz” highlights several major digital
risks by immersing the audience in the
humorous universe of the Cyberjungle,
a world inhabited by monkey
characters confronted with the many
pitfalls of the digital world.

Cornhub = Reality

In spring 2025 (April to May),

BEE SECURE raised awareness

among young people about online
pornography, emphasising that
pornographic content does not reflect
reality.

The satirical video “Cornhub = Reality”
won the award for Best Awareness-
Raising Resource from the European
network of Safer Internet Centres in
October 2025. Thanks to this award,
the video will be translated into
several European Union languages in
order to reach a wider audience.

A total of 696,234 views:
Meta: 637,605 views
YouTube: 58,629 views

Sextortion & romance scams

During summer 2025 (June to
August), the “Gleef net alles am Netz”
campaign focused on sextortion and
romance scams, two forms of online
fraud that exploit victims’ trust and
emotions. These topics are among the
most frequent issues raised with the
BEE SECURE Helpline, where users
seek advice and support when facing
such forms of manipulation.

- The sextortion video published on
Instagram reached 150,573 people,
mainly aged 18 to 44.

- The romance scams video published
on Facebook reached 209,231 people,
predominantly aged 45 to 65 and over.

A total of 1,666,613 impressions were

generated across social media content.

School Year2025-2026

During the 2025-2026 school year,

the audience is immersed in the world
of influencers through the launch of
the slogan “Nobody’s perfect - Gleef
net alles am Netz”. The campaign
shows that even influencers face social
media pressure, their own insecurities
and the staged nature of their content.
The message aims to strengthen young
people’s resilience by helping them
understand that social media reflects
only a filtered reality, encouraging
them to avoid constant comparison
and to develop a healthier and more
confident relationship with themselves.
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BEE SECURE Update

Le BEE SECURE Update est une newsletter destinée au
personnel enseignant, qui informe sur les tendances, les risques
et les défis liés au numérique tout en proposant des conseils sur
la maniére d’aborder concrétement certains sujets.

Elle n’est diffusée que lorsqu’un sujet important ou sensible
émerge.

BEE SECURE Update

The BEE SECURE Update is a newsletter aimed at teaching staff,
providing information on digital trends, risks and challenges,
while offering practical advice on how to address specific topics.
It is only published when an important or sensitive issue arises.
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EVENEMENTS

En 2025, BEE SECURE est présent a 55 événements, dont 8 organisés directement
par Uinitiative et 47 par des partenaires externes. Ces actions ont permis
d’atteindre environ 16 000 personnes au Luxembourg et a l'étranger.

La présence de BEE SECURE en tant qu’expert, intervenant ou partenaire demeure
solicitée par des acteurs variés, nationaux comme internationaux.

Temps forts de 'année

Safer Internet Day

11 février 2025

Lors de cette édition, BEE SECURE a
présenté publiquement le BEE SECURE
Radar 2025. En collaboration avec
GoldenMe, une conférence grand
public a été organisée sur le discours
de haine et d’autres enjeux liés a la
sécurité et a la responsabilité en ligne.

DigiRallye

30 juillet 2025

Le DigiRallye a été reconceptualisé
pour offrir une expérience plus
immersive et mémorable aux enfants,
avec une histoire liant les activités et
un objet a emporter pour ancrer les
apprentissages. Les enfants ont ainsi
recu une capsule temporelle, souvenir
interactif des différents risques
numériques abordés, favorisant le
développement de leurs compétences
numériques. En juillet, c’est l'édition
estivale qui rassemble prés de 90
enfants issus de maisons relais
dispersées dans tout le pays.

En 2026, l'expérience sera encore plus

surprenante et inclusive, en élargissant

le public: cette fois, enfants et parents
pourront la vivre ensemble !

20

Cyber4Teens Hackathon

27 octobre et 3 novembre 2025

BEE SECURE a participé en tant
qu’experts et jury lors du Cyber4Teens
Hackathon 2025. C'est un événement
éducatif pour les étudiants en Master
Cybersécurité, organisé par le SnT

et Uni.lu. Objectif principal était de
développer un outil pédagogique (jeu,
workshop, storyboard, boardgame,
etc), limité a une activité d’environ 90
minutes, destiné a sensibiliser

des éléves dans les écoles secondaires.



EVENTS

In 2025, BEE SECURE participated in 55 events, including 8 organised directly by
the initiative and 47 by external partners. These activities reached approximately
16,000 people in Luxembourg and abroad. BEE SECURE'’s presence as an expert,
speaker, or partner continues to be sought after by a variety of national and

international stakeholders.

Highlights of the year

Safer Internet Day

11 February 2025

On this occasion, BEE SECURE publicly
presented the BEE SECURE Radar 2025.
In collaboration with GoldenMe, a
public conference was organised on
hate speech and other issues related to
online safety and responsibility.

DigiRallye

30 July 2025

The DigiRallye was reconceptualised
to offer a more immersive and
memorable experience for children,
featuring a storyline connecting the
activities and a takeaway item to
reinforce learning. Children received a
time capsule, an interactive memento
of the various digital risks explored,
supporting the development of their
digital skills. In July, the summer
edition brought together nearly 90
children from after-school centres
across the country.

In 2026, the experience will be
even more engaging and inclusive,
expanding the audience: this time,
children and parents will be able to
participate together!

Cyber4Teens Hackathon

27 October and 3 November 2025
BEE SECURE participated as experts
and jury members in the Cyber4Teens
Hackathon. This is an educational
event for Master’s students in
Cybersecurity, organised by SnT and
Uni.lu. The main objective was to
develop an educational tool (game,
workshop, storyboard, board game,
etc.), designed for an activity of
approximately 90 minutes, aimed at
raising awareness among secondary
school students.
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PUBLICATIONS
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Les publications de BEE SECURE sont actualisées a intervalles réguliers, qu’il
s’agisse de guides, de fiches thématiques ou d’autres supports. Ces publications
servent a informer les utilisateurs de maniere pédagogique et ludique pour

favoriser une utilisation plus slre et positive d’Internet.

Fiches thématiques

Les fiches thématiques suivantes ont été actualisées
au cours de l'année 2025:

- Désinformation

- Droit a l'image

- Intelligence artificielle

- E-booking



PUBLICATIONS

BEE SECURE’s publications are updated at regular intervals, whether they are fact
sheets, guides or other materials. These publications aim to inform users in an

educational and engaging way, promoting a safer and more positive use
of the Internet.
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Guide Matériel pédagogique

Outils interactifs






BEE SECURE HELPLINE

La BEE SECURE Helpline est un service
de conseil gratuit et confidentiel qui
fournit aux enfants, aux jeunes et aux
adultes des informations, des conseils
et une aide personnalisée en matiére
de sécurité en ligne et d’utilisation
responsable des technologies
numériques.

Entre janvier et décembre 2025, la BEE
SECURE Helpline a recu 703 appels
par rapport a 536 appels en 2024.
Janvier est le mois ayant enregistré

le plus grand nombre d’appels, avec
un total de 118 appels. Le nombre

des demandes écrites via le site BEE
SECURE s’éleve a 494. Les principaux
sujets concernent la cybercriminalité
avec 296 appels, incluant prévention et
témoignages de victimes.

La BEE SECURE Helpline a enregistré
les cas particuliers suivants :

« Cybercriminalité : une grande partie
des cas concernaient le phishing.
Dans de nombreux cas, une demande
de transfert d’argent ou de données
personnelles était formulée.

- Sextorsion : Plusieurs signalements
ont mis en évidence le recours a
lintelligence artificielle (IA) dans le
cadre de la sextorsion. Les victimes ont
subi du chantage avec des photos ou
vidéos intimes qu’elles avaient elles-
mémes envoyées ou qui avaient été
soit modifiées soit générées par U'lA.
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Cyberdesk

Via le Cyberdesk, des consultations
personnalisées sont proposées

pour des cas spécifiques tels que le
cyberharcélement, cyberstalking (en
ligne et hors ligne), le pig butchering
(chantage affectif suivi d’escroquerie
financiére), ou encore le vol de
comptes, avec 'accompagnement d’'un
spécialiste de la Luxembourg House of
Cybersecurity et d'un expert de la BEE
SECURE Helpline. Ainsi, les questions
techniques peuvent étre traitées

tout en offrant un accompagnement
psychologique ou pédagogique aux
personnes concernées. 17 rendez-vous
ont eu lieu tout au long de l'année.

Le service de conseil est disponible par
téléphone de maniére confidentielle
ou via un formulaire en ligne.



BEE SECURE HELPLINE

The BEE SECURE Helplineis a

free, anonymous and confidential
counselling service that provides
children, young people, and adults
with information, guidance, and
personalized support on online safety
and the responsible use of digital
technologies.

Between January and December 2025,
the BEE SECURE Helpline received
703 calls compared to 536 calls in
2024. January was the month with the
highest number of calls, with a total
of 118 calls. The number of written
requests submitted via the BEE SECURE
website amounts to 494. The main
topics concerned cybercrime, with 296
calls including prevention measures
and victim testimonies.

The BEE SECURE Helpline recorded the
following specific cases:

+ Cybercrime: A large proportion of
cases involved phishing. In many
instances, requests for money transfers
or personal data were made.

- Sextortion: Several reports
highlighted the use of artificial
intelligence (Al) in sextortion cases.
Victims were blackmailed with
intimate photos or videos they had
sent themselves or that had been
modified or generated by Al.

Cyberdesk

Through the Cyberdesk, personalized
consultations are offered for

specific cases such as cyberbullying,
cyberstalking (online and offline),

pig butchering (emotional blackmail
followed by financial fraud), or account
theft. These consultations involve a
specialist from the Luxembourg House
of Cybersecurity and an expert from
the BEE SECURE Helpline. This ensures
that technical issues are addressed
while providing psychological or
educational support to the affected
individuals. A total of 17 appointments
were held throughout the year.

The counselling service is available
confidentially by phone or via an
online form.
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Chiffres de 'année 2025

- Nombre d’appels obtenus a la BEE
SECURE Helpline 8002 1234 : 703

- Durée moyenne des appels
téléphoniques : 11 minutes 51
secondes

- Nombre de demandes écrites : 494

- Nombre de consultations Cyberdesk :

18 planifiées (dont une absence)

CAN MY KIDS
SEE THAT TOO?

YOU ARE NOT ALONE.
TALK ABOUT IT.

BEE SECURE Helpline 8002 1234
=] SECURE]

Tel: 8002 1234
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- Les 4 sujets principaux pour la
BEE SECURE Helpline sont :

1. La cybercriminalité

2. La protection des données
personnelles

3. L’éducation concernant les médias
4, Des contenus potentiellement
illicites

Certains demandeurs ont été orientés

vers d’autres services répondant a leurs

besoins.

2025 Figures

- Number of calls received at 8002
1234:703

- Average call duration: 11 minutes 51
seconds 11 minutes 51 secondes

- Number of written requests: 494

- Number of Cyberdesk consultations:
18 scheduled (including 1 absence)

FAKE PROFILE OR
REAL FRIEND?

YOU ARE NOT ALONE.
TALK ABOUT IT.

BEE SECURE Helpline 8002 1234
=] { SECURE]

Tel: 8002 1234

- Top 4 topics for the
BEE SECURE Helpline:

1. Cybercrime

2. Personal data protection
3. Media education

4. Potentially illegal content

Some users were referred to other
services that could better meet their
needs.



1,500,000

impressions sur les réseaux sociaux
social media impressions
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BEE SECURE STOPLINE

Démarches opérationnelles et fonctions

de la BEE SECURE Stopline

La BEE SECURE Stopline est une
plateforme qui permet aux citoyens
de signaler de maniére anonyme trois
catégories de contenus:

- Contenus liés a des abus sexuels sur
mineurs (CSAM).

- Contenus a caractére raciste,
révisionniste ou discriminatoire ainsi
que les discours de haine.

- Contenus liés & des actes ou a des
incitations au terrorisme.

Conformément aux normes et critéres
internationaux en vigueur et appliqués
par les plateformes de signalement,

la BEE SECURE Stopline procede a

une analyse objective, méthodique

et impartiale des signalements

qui lui sont transmis et intervient
exclusivement dans le cadre de ses
domaines de compétence mentionnés.
Les procédures de traitement et de
transmission aux autorités nationales
compétentes ont été définies

en collaboration avec la Police
Grand-Ducale et sont appliquées
conformément aux conditions-cadres
en vigueur.

Par conséquent 'évaluation finale

et l'interprétation des contenus

ne relévent pas de la compétence
opérationnelle de BEE SECURE, mais
de celle des autorités en question.
Des échanges avec les autorités sont
organisés a des intervalles réguliers
afin de discuter des évolutions dans
le domaine, des détails opérationnels
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et des améliorations procédurales
possibles quant a la coopération entre
les différents services.

La BEE SECURE Stopline analyse
chaque URL signalée pour en examiner
lillégalité potentielle, la pertinence

en ce qui concerne le domaine de
compétence de la BEE SECURE Stopline
et l'accessibilité au contenu. Un
éventuel écart entre les chiffres des
URLs recues et celles transmises aux
autorités compétentes s’explique donc
par plusieurs facteurs :

- Le contenu ne reléve d’aucun des trois
domaines de compétence de la BEE
SECURE Stopline.

- Les doublons sont pris en compte,
mais ne sont pas transmis.

- Le contenu peut ne plus étre en ligne.
- Les fournisseurs de services et les
plateformes peuvent avoir identifié et
supprimé proactivement le matériel
illégal.

Les URL qui répondent aux critéres
fixés sont alors envoyées aux autorités
compétentes internationales ou
nationales.




BEE SECURE STOPLINE

Operational procedures and functions

of the BEE SECURE Stopline

The BEE SECURE Stopline is a platform
that allows citizens to anonymously
report three categories of content:

- Content related to child sexual abuse
(CSAM).

- Content of a racist, revisionist, or
discriminatory nature, as well as hate
speech.

- Content related to acts or incitement
to terrorism.

In accordance with the applicable
international standards and criteria
used by reporting platforms, the

BEE SECURE Stopline carries out an
objective, methodical, and impartial
analysis of the reports that have been
received and intervenes exclusively
within the scope of its listed areas

of competence. The procedures for
processing and forwarding cases to the
competent national authorities have
been defined in collaboration with the
Grand-Ducal Police and are applied in

accordance with the current framework

conditions.

Consequently, the final evaluation and

interpretation of the content fall outside
BEE SECURE's operational competence

and are the responsibility of the
relevant authorities. Discussions with

the authorities are organised at regular
intervals to discuss developments in the

fields, operational details and possible
procedural improvements between the
different services.

The BEE SECURE Stopline analyses each
reported URL to assess its potential
illegality, relevance to the Stopline’s
scope of competence, and accessibility
of the content. A possible discrepancy
between the number of URLs received
and those reported to the competent
authorities can be explained by several
factors:

- The content does not fall within any of
the BEE SECURE Stopline’s three areas
of competence.

- Duplicates are taken into account but
not forwarded.

- The content may no longer be online.

- Service providers and platforms

may have proactively identified and
removed illegal material.

URLs that meet the established criteria
are then forwarded to the relevant
national or international authorities.




Chiffres de 'année 2025

Dans le domaine des contenus liés a
des abus sexuels sur mineurs (CSAM

- Child Sexual Abuse Material),

le nombre de signalements a
considérablement augmenté en
2025, avec 15 213 URL recgues,

dont 4 659 ont été transmises aux
autorités compétentes. A noter que le
phénomeéne des images générées par
UIA (difficiles a différencier des images
réelles) devient de plus en plus aigu.

2025:15 213 URL recues (4 659
transmises aux autorités compétentes)
2024:11 751 URL recues (1 375
transmises aux autorités compétentes)

2025 Figures

In the area of content related to child
sexual abuse (CSAM - Child Sexual
Abuse Material), the number of reports
increased significantly in 2025, with
15,213 URLs received, of which 4,659
were forwarded to the competent
authorities. It should be noted that the
phenomenon of Al-generated images
(which are difficult to distinguish from
real images) is becoming increasingly
pronounced.

2025: 15,213 URLs received (4,659
forwarded to the competent authorities)
2024:11,751 URLs received (1,375
forwarded to the competent authorities)
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Dans le domaine des contenus a
caractere raciste, révisionniste ou
discriminatoire et du discours de
haine, 722 URL ont été enregistrées

en 2025. 434 URL ont été transmises
aux autorités compétentes. Les
thématiques abordées dans ces
signalements comprennent le conflit
israélo-palestinien, les discours

de haine, les violences envers la
communauté LGBTQIA+, des cas isolés
non spécifiques, des violences contre
le gouvernement et le monde politique
ainsi que d’autres violences et crimes.

2025: 722 URL recues (434 transmises
aux autorités compétentes)
2024: 448 URL recues (263 transmises
aux autorités compétentes)

In the area of content of a racist,
revisionist, or discriminatory nature,

as well as hate speech, 722 URLs

were recorded in 2025. 434 URLs
deemed relevant were forwarded to
the competent authorities. The topics
covered in these reports include

the Israeli-Palestinian conflict, hate
speech, violence against the LGBTQIA+
community, isolated non-specific cases,
violence against the government and
political figures, as well as other acts
of violence and crimes.

2025: 722 URLs received (434 forwarded
to the competent authorities)
2024: 448 URLs received (263 forwarded
to the competent authorities)

Dans le domaine du terrorisme,

369 URL ont été recues entre en

2025. Celles jugées pertinentes
conformément aux procédures en
vigueur, en l'occurence 169 URL,

ont été transmises aux autorités
compétentes. Sur le plan thématique,
ce domaine est également marqué par
le conflit israélo-palestinien ainsi que
par des menaces de violence extréme
visant certains groupes de personnes,
et d’autres enjeux similaires.

2025: 369 URL recues (169 transmises
aux autorités compétentes)
2024:127 URL recues (89 transmises
aux autorités compétentes)

In the area of terrorism-related
content, 369 URLs were received

in 2025. Those deemed relevant

in accordance with the existing
procedures, namely 169 URLs deemed
relevant were forwarded to the
competent authorities. Thematically,
this area is also marked by the Israeli-
Palestinian conflict as well as threats
of extreme violence targeting certain
groups of people, among other issues.

2025: 369 URLs received (169 forwarded
to the competent authorities)

2024:127 URLs received (89 forwarded
to the competent authorities)



Campagne « Qu'est-ce que tu vois ? »

Une nouvelle campagne digitale de la BEE SECURE
Stopline a été lancée en juillet 2025 sur les réseaux
sociaux. Elle visait a :

- renforcer la notoriété de la plateforme,

- sensibiliser le public aux différents types de contenus
potentiellement illégaux pouvant étre signalés sur la
plateforme,

- encourager le civisme numérique en incitant les citoyens
a signaler ces contenus potentiellement illégaux.

Campaign “What Do You See?”

A new digital campaign was launched on social media by
the BEE SECURE Stopline in July 2025. Its objectives were:
- to raise awareness of the platform,

- to educate the public about the different types of
potentially illegal content that can be reported on the
platform,

- to promote digital citizenship by encouraging citizens to
report such potentially illegal content.
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NATIONAL TRUSTED FLAGGER

Depuis le 1er septembre 2025,

BEE SECURE opére en tant que

premier « National Trusted Flagger »
(signaleur de confiance national) agréé
par UAutorité de la concurrence au
Luxembourg.

BEE SECURE traitera principalement
les contenus qui lui seront signalés sur
les réseaux sociaux et les plateformes
de partage de vidéos.

BEE SECURE analysera préalablement
si ces contenus sont susceptibles
d’étre illicites au regard, en particulier,
des dispositions légales concernant
les infractions contre les mineurs,

la discrimination, le racisme, le

révisionnisme ou le discours de haine,
ainsi que certaines violations de la
protection des données et de la vie
privée.

Conformément au Digital Services Act
(DSA), les plateformes en ligne ont
Uobligation de traiter les signalements
des signaleurs de confiance en
priorité. Elles décident des mesures
appropriées a prendre.

A ce jour, 20 cas en matiére de
National Trusted Flagger ont été
comptabilisés:

- 10 cas ont été traités et transmis dans
le cadre de cette mission.

NATIONAL TRUSTED FLAGGER

Since 1st September 2025, BEE
SECURE has been operating as the first
“National Trusted Flagger” accredited
by the Competition Authority in
Luxembourg.

BEE SECURE will primarily handle
content reported to it on social
networks and video-sharing platforms.
BEE SECURE will first assess whether
such content is likely to be illegal,

in particular under legal provisions
relating to offences against minors,
discrimination, racism, denialism

or hate speech, as well as certain
violations of data protection and
privacy.

In accordance with the Digital
Services Act (DSA), online platforms
are required to give priority to reports
submitted by trusted flaggers. They
decide on the appropriate measures to
be taken.

To date, 20 National Trusted Flagger
cases have been recorded:

- 10 cases have been processed and
forwarded as part of this mandate.

- 7 cases were handled by media
platforms and mainly concerned
sextortion, deepfakes, defamation,

- 7 cas ont été traités par les
plateformes médiatiques et
concernaient principalement les
thémes de la sextorsion, les deepfakes,
la diffamation et le Reglement Général
sur la Protection des Données (RGPD).

+ 3 cas n‘ont pas pu étre traités
(contenus non accessibles).

and the General Protection and Data
Regulation (GDPR).

- 3 cases could not be processed
(content not accessible).
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VEILLE DES TENDANCES

BEE SECURE Radar 2026

Au cours de l'année scolaire
2024/2025, diverses enquétes ont
été réalisées auprés des parents,
des adolescents, des enfants et des
professionnels de l'éducation. Le
théme principal portait sur UlA et les
chatbots, et de nouvelles questions
concernant le bien-étre mental et
physique.

Les résultats correspondants seront
publiés dans la prochaine édition, le
BEE SECURE Radar 2026, en février
2026.

Nouvelle collaboration avec le
Luxembourg Institute of Digital Ethics
L'Université du Luxembourg, via son
Institut pour l'éthique numérique
(ULIDE), collabore désormais avec BEE
SECURE sur les implications éthiques
de la numérisation, notamment pour
les enfants et Uintelligence artificielle.
Cette collaboration vise a fournir des
recommandations scientifiques pour
le développement futur de l'offre BEE
SECURE, avec la publication d’un livre
blanc (White Paper) prévue début
2026.
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Le travail dans le domaine de la
consultation et de la participation des
enfants et jeunes (anciennement Kids
and Youth panels) a été repensé et
élargi a travers les projets suivants :

Youth consultation

BEE SECURE organise régulierement
des consultations avec des enfants (8 a
11 ans) et des jeunes (12 a 18 ans) pour
identifier les tendances Internet et
adapter le matériel de sensibilisation.

Au cours de l'année 2025, 192 enfants
et 62 adolescents ont participé aux
consultations, qui ont principalement
porté sur lintelligence artificielle.

En 2025, la participation des enfants a
légérement augmenté, tandis que celle

des jeunes a diminué de plus de 40 %.
Cette évolution s’explique par une
consultation pour les jeunes repensée
avec une nouvelle méthodologie et un
catalogue de questions actualisé.

Digital Ambassadors: Eng Stémm
fir e besseren Internet

L'objectif de ce nouveau comité
est de donner une voix aux jeunes
et de leur permettre de participer
activement a la construction d’'un
environnement numérique plus
sr et plus adapté a leurs besoins.
En tant que Digital Ambassadors,
les participants contribuent aux
projets de BEE SECURE, développent
leurs compétences et voient leur
engagement reconnu par une
attestation officielle.



TREND MONITORING

BEE SECURE Radar 2026

During the 2024/2025 school year,
various surveys were conducted among
parents, adolescents, children, and
education professionals. The main
focus was on Al and chatbots, while
new questions regarding mental and
physical well-being.

The corresponding results will be
published in the next edition, BEE
SECURE Radar 2026, in February 2026.

New Collaboration with the
Luxembourg Institute of Digital Ethics
The University of Luxembourg,
through its Institute for Digital Ethics
(ULIDE), is now collaborating with BEE
SECURE on the ethical implications of
digitalisation, particularly regarding
children and artificial intelligence.
This collaboration aims to provide
scientific recommendations for the
future development of BEE SECURE’s
offerings, with the publication of a
White Paper scheduled for early 2026.

Work in the area of consultation and
participation of children and young
people (formerly the Kids and Youth
Panels) has been redesigned and
expanded through the following
projects:

Youth Consultation

BEE SECURE regularly organises
consultations with children (ages 8 to
11) and young people (ages 12 to 18)
to identify Internet trends and adapt
awareness-raising materials.

During 2025, 192 children and 62
adolescents participated in the
consultations, which primarily focused
on artificial intelligence.

In 2025, participation among children
increased slightly, while participation

among young people decreased

by more than 40%. This change is
explained by a redesigned consultation
for young people, featuring a new
methodology and an updated question
catalogue.

Digital Ambassadors: Eng Stémm

fir e besseren Internet

The aim of this new committee is to
give young people a voice and enable
them to actively participate in creating
a safer and more user-friendly digital
environment. As Digital Ambassadors,
participants contribute to BEE SECURE
projects, develop their skills, and have
their commitment recognised with an
official certificate.
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CONTEXTE INTERNATIONAL

Dans le cadre de ses activités, BEE
SECURE a participé a une série de
conférences, de groupes de travail,
d’échanges et de formations au niveau

international. Voici quelques exemples :

Conférence du Conseil de UEurope,
avril 2025, Strashourg

BEE SECURE a participé, au Conseil de
U'Europe a Strasbourg, a la conférence
dédiée a l'évaluation a mi-parcours
de la Stratégie 2022-2027 pour les
droits de l'enfant. Son intervention

a porté sur les enjeux numériques

liés a la protection des jeunes en
ligne, notamment la protection des
données, l'intelligence artificielle,
Lusage sécurisé des technologies ainsi
que les problématiques de sexting, de
sextorsion et de cybergrooming, en

présence de partenaires internationaux
et du Ministre de 'Education nationale,

de U'Enfance et de la Jeunesse.

Groupe de travail COFACE, Finlande
COFACE et son membre Vaestoliitto
(Fédération familiale de Finlande)
ont réuni les organisations familiales
et les Safer Internet Centres a
Helsinki en avril pour examiner

les défis numériques des familles,

les intersections entre politiques
familiales, éducatives et numériques,
et renforcer les partenariats avec les

Study visit d’'une délégation marocaine
Lors de leur voyage en Europe, une
délégation a fait étape au Luxembourg
en mai pour découvrir BEE SECURE et,
plus particulierement, les activités de
la BEE SECURE Helpline.

Le Safer Internet Forum

Le Safer Internet Forumest une
conférence internationale annuelle
menée par des jeunes qui a réuni

des acteurs autour des tendances et
risques émergents de la sécurité en
ligne, avec un focus cette année sur
des expériences numériques adaptées
a l'age. Kabir, jeune volontaire, y a
représenté le Luxembourg.

parties prenantes, y compris les jeunes
du programme Better Internet for Kids.
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TED Al, septembre 2025, Vienne

Lors de cette conférence
internationale, BEE SECURE a animé
un atelier sur les compagnons IA,
soulignant son engagement vis-a-

vis des défis posés par l'intelligence
artificielle et la protection des
utilisateurs. Ce méme atelier sera
également proposé dans un contexte
luxembourgeois en 2026.



INTERNATIONAL CONTEXT

As part of its activities, BEE SECURE
participated in a series of conferences,
working groups, exchanges and
training sessions at an international
level. Here are a few examples:

Council of Europe Conference,

April 2025, Strasbourg

BEE SECURE took part in a conference
at the Council of Europe in Strasbourg,
dedicated to the mid-term evaluation
of the 2022-2027 Strategy for the
Rights of the Child. Its contribution
focused on digital challenges

related to protecting young people
online, including data protection,
artificial intelligence, the safe use

of technologies, and issues such as
sexting, sextortion and cybergrooming,
in the presence of international
partners and the Minister of Education,
Children and Youth.

COFACE Working Group, Finland
COFACE and its member Vaestoliitto
(the Family Federation of Finland)
brought together family organisations
and Safer Internet Centres in

Helsinki in April to examine the
digital challenges facing families,
explore the intersections between
family, education and digital policies,
and strengthen partnerships with
stakeholders, including young people
from the Better Internet for Kids
programme.

Study Visit of a Moroccan Delegation
During their trip to Europe, a
delegation visited Luxembourg in
May to learn about BEE SECURE, and
in particular the activities of the BEE
SECURE Helpline.

Safer Internet Forum

The Safer Internet Forum, an annual
international youth-led conference,
brought together stakeholders to
discuss emerging trends and risks in
online safety, with this year’s focus on
age-appropriate online experiences.
Kabir, a young volunteer, represented
Luxembourg.

TED Al, September 2025, Vienna

At this international conference,

BEE SECURE led a workshop on

Al companions, highlighting its
commitment to addressing the
challenges posed by artificial
intelligence and protecting users. The
same workshop will also be offered in
a Luxembourgish context in 2026.
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Les EU Future Talks Salzburg IV

En novembre 2025, lesdits « talks »

ont réuni des jeunes pour débattre
des grands défis mondiaux de l'Union
européenne. Deux jeunes formateurs
de BEE SECURE y ont participé,
notamment autour du théme « Digital
transformation & Al : changing times in
Europe ».

Partenariat avec INACH

Avec le International Network
Against Cyber Hate (INACH), BEE
SECURE a conclu un nouveau
partenariat international, lancé lors
de la conférence “No Hate Speech”
a Dublin, ou de nombreuses trés
grandes plateformes en ligne (VLOPs)
étaient également présentes pour
échanger. Dans ce contexte, le code
de conduite de 'Union Européenne
contre les discours haineux en

ligne, est un élément important qui
permet a BEE SECURE d’échanger
au niveau international et de fournir
des statistiques sur le domaine
international.

Assemblée générale d'INHOPE a

La Haye

Outre l'assemblée générale, l'accent a
été mis sur le théme « Data Exchange
& Intelligence Forum », qui portait

sur Uintelligence artificielle et son
utilisation dans le cadre des activités
d’INHOPE. Ce théme a été discuté avec
les pays membres, les partenaires des
forces de l'ordre et des représentants
de lindustrie médiatique.



EU Future Talks Salzburg IV

In November 2025, the event brought
together young people to discuss
major global challenges the European
Union is facing. Two young BEE
SECURE instructors participated,
particularly on the theme “Digital
Transformation & Al: Changing Times in
Europe”.

Partnership with INACH

With the International Network Against
Cyber Hate (INACH), BEE SECURE

has established a new international
partnership, launched at the “No

Hate Speech” conference in Dublin,
which also brought together many
very large online platforms (VLOPs)
for discussion. In this context, the
European Union’s Code of Conduct
against online hate speech is an
important framework that enables BEE
SECURE to engage at an international
level and provide statistics on a global
scale.

INHOPE General Assembly in The
Hague

In addition to the general assembly,
the focus was on the theme “Data
Exchange & Intelligence Forum”, which
addressed artificial intelligence and
its use within INHOPE activities. This
topic was discussed with member
countries, law enforcement partners,
and representatives from the media
industry.
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CONSEIL CONSULTATIF / ADVISORY BOARD

AFP - Solidarité-Famille a.s.b.L.
Erzéiungs- a Familljeberodung

ALIA - Autorité Luxembourgeoise
Indépendante de l'Audiovisuel

AN - Agence Nationale pour
U'Information des Jeunes

Arcus - digiloom

ASTI - Association de Soutien aux
Travailleurs Immigrés Luxembourg
as.b.l

Autorité de la Concurrence - Ministére
d’Economie

CEC Luxembourg - Centre Européen
des Consommateurs GIE

CESAS - Centre national de référence
pour la promotion de santé affective et
sexuelle

CET - Centre pour U'Egalité de
Traitement

CGJL - Conférence Générale de la
Jeunesse du Luxembourg

Chambre des Métiers Luxembourg

CNAPA - Centre National de Prévention
des Addictions

CNPD - Commission Nationale pour la
Protection des Données

Conseil de Presse

Dysphasie.lu a.s.b.l

ECPAT Luxembourg

Eltereschoul - Fondation Kannerschlass
EwB - ErwuesseBildung

FAPEL - Fédération des Associations de
Parents d’Eleves du Luxembourg

Fondation RESTENA - Réseau
Téléinformatique de l'Education
Nationale et de la Recherche

)

GoldenMe a.s.b.L
GOVCERT.LU

Impuls - Service Thérapeutique
Solidarité Jeunes

KJT

Level2

LHC - Luxembourg House of
Cybersecurity

Ministére de UAgriculture, de
UAlimentation et de la Viticulture

- Direction de la protection des
consommateurs

Ministére de 'Economie
Ministére de UEducation nationale,

de UEnfance et de la Jeunesse -
Eltereforum

Ministére de UEducation nationale,
de UEnfance et de la Jeunesse -
SCRIPT - Service de Coordination
de la Recherche et de 'Innovation
pédagogiques et technologiques

Ministére de UEducation nationale, de
UEnfance et de la Jeunesse - Service
développement Qualité des secteurs

non-formels et aide a U'enfance

Ministére d’Etat - SMC - Service des

médias, de la connectivité et de la
politique numérique

Ministére de la Famille, des Solidarités,

du Vivre ensemble et de 'Accueil
Ministére de la Santé
NorTIC

Observatoire national de l'enfance, de
la jeunesse et de la qualité scolaire

OKAJU - Ombudsman fir Kanner a
Jugendlecher

Parquet du Tribunal d’Arrondissement
de Luxembourg

Police Grand-Ducale - Service
Prévention

Police Grand-Ducale - Service de
Police Judiciaire - Cellule Anti-
Terrorisme

POST
Respect.lu
RTL

ULC - Union Luxembourgeoise des
Consommateurs Nouvelle a.s.b.l.

Université de Luxembourg - BSCE
Université de Luxembourg - CISO
Université de Luxembourg - Scienteens
Young Caritas

ZEV - Zenter fir exzessiivt Verhalen a
Verhalenssucht

ZpB - Zentrum fir politesch Bildung
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Ni l'Union européenne ni l'autorité chargée de l'octroi

ne sauraient en étre tenues pour responsables.

Co-Funded by the European Union: Views and opinions expressed are however those of the
author(s) only and do not necessarily reflect those of the European Union.

Neither the European Union nor the granting authority

can be held responsible for them.
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Pour plus d'informations, consultez

BEE-SECURE.LU


http://www.bee-secure.lu
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